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Kaytetyt lyhenteet

SSO

SLO

SAML

IdP

SP
SSL

TLS

XML

SGML

WWW

HTML

HTTP

SOAP

Single Sign-On; yhdelld sisdédnkirjautumisella paa-
see moneen eri palveluun, kertakirjautuminen
Single Logout; yhdelld uloskirjautumisella ulos
useasta eri palvelusta, kertauloskirjautuminen
Security Assertion Markup Language; XML-poh-
jainen kieli tietoturvatietojen vélittdmiseen

Identity Provider; tunnistustietojen tarjoaja, kotior-
ganisaatio

Service Provider; palveluntarjoaja

Secure Socket Layer; alunperin Netscapen kehitti-
ma tietolitkenneyhteyksien suojausmenetelmi
Transport Layer Security; IETF:n standardoima ver-
sio SSL:std

Extensible Markup Language; W3C:n standardoi-
ma kieli rakenteellisen tiedon tai dokumenttien ku-
vaamiseen tietokoneen ymmartiméssd muodossa
Standard Generalized Markup Language; XML-
kielen edeltdja

World Wide Web; Internetissid kokoelma hyperteks-
tidokumentteja, jotka viittaavat toisiinsa linkeilld
HyperText Markup Language; SGML-pohjainen
merkkauskieli linkitettyjen WWW-sivujen kuvauk-
seen

HyperText Transfer Protocol; tiedonsiirtoprotokol-
la dokumenttien vélittimiseen WW W-palvelimen ja
-selaimen vililla

Simple Object Access Protocol; Web-palveluille
suunniteltu tietolitkenneprotokolla proseduurien
etakutsumiseen
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URL

AJAX

IETF

W3C

OASIS

RFC

TKK
IP

JAAS

LDAP

JDBC

ID-FF

Uniform Resource Locator; kertoo, missid mééaritel-
ty resurssi sijaitsee ja milli menetelmélld sen voi ha-
kea

Asynchronous JavaScript and XML; joukko mene-
telmid, joiden avulla selaimella voi toteuttaa inter-
aktiivisia WWW-sovelluksia

Internet Engineering Task Force; Internetin standar-
dointiin keskittyvi avoin organisaatio

World Wide Web Consortium; WWW:n standar-
dointiin keskittyvd avoin organisaatio

Organization for the Advancement of Structured In-
formation Standards; alan toimijoiden yhteenliitty-
md, joka kehittdd avoimia standardeja informaatio-
yhteiskunnan tarpeisiin

Request for Comments; IETF:n julkaisema doku-
mentti, joka kuvaa teknisesti nikokulmasta Interne-
tid

Aalto-yliopiston Teknillinen korkeakoulu

Internet Protocol; Internetin pddkommunikointipro-
tokolla, joka mahdollistaa pakettien vilittimisen
verkosta toiseen

Java Authentication and Authorization Service; Ja-
van turvallisuusjdrjestelmi, joka mahdollistaa so-
velluksen todennus- ja valtuutusmenetelmien vaih-
tamisen sovellusta muuttamatta

Lightweight Directory Access Protocol; Internet-
protokolla hakemistopalveluiden tietojen hakemi-
seen ja muuttamiseen

Java Database Connectivity; Javan ohjelmointiraja-
pinta tietokantoja varten

Identity Federation Framework; Liberty Alliancen
standardi kiyttdjin identiteetin vélittimiseen orga-
nisaatioiden vililla
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Lukul

Johdanto

The Computer made me do it.

Palvelut ja sovellukset siirtyvit yha kiihtyvilld nopeudella Internetiin. Tdmén
seurauksena tunnistautumisesta on tullut entisté tarkeampi osa Internetin palveluita, ja
tunnistukseen liittyvit tarpeet ja vaatimukset ovat lyhyessé ajassa kasvaneet
huomattavasti. Viime vuosikymmenen aikana Internetissd tapahtuvaa tunnistusta
varten on kehitty monia uusia ratkaisuita. Yksi tdllainen ratkaisu on Shibboleth [13],
joka on hyvé, alan standardeja tukeva ohjelmisto. Shibbolethissa, ja muutenkin
tunnistautumisessa, on vihemmaille huomiolle jidnyt uloskirjautuminen, vaikka se on
merKkittdva osa tunnistusratkaisua. Téssi tydssi tutustumme kertauloskirjautumiseen
Shibbolethissa.

Yliopistoissa on ymmirretty jo aikaisessa vaiheessa organisaatiorajat ylittdvin
kiyttdjdhallinnon ja tunnistamisen tirkeys. Yhdysvalloissa yliopistot ovat yhdessa
kehittineet menetelmii ja tydkaluja kéyttdjien hallintaan. Tyo on pidasiassa
tapahtunut Internet2-yhteenliittymén [12] sateenvarjon alla ja tuloksena on ollut
esimerkiksi Shibboleth-ohjelmisto ja eduPerson-skeema [14]. Suomessa on myos
tehty vastaavaa tyotd Funetin puitteissa. Toiminta alkoi Haka-projekteilla,
-tapaamisilla seké -koululla, ja myohemmin mukaan tuli Haka-luottamusverkosto [6],
joka alkuperiltddn rakentui Shibboleth-ohjelmiston péélle [18]. Nyt Hakassa ollaan
siirrytty SAML2-aikaan (Security Assertion Markup Language 2.0), joka on
laajentanut mahdollisten ohjelmien valikoimaa.

Hakasta ja Shibbolethista on saatu yli viidessd vuodessa erinomaisia tuloksia ja
kokemuksia. Ongelmilta ei kuitenkaan olla véltytty. Yksi keskeinen ongelma on
uloskirjautuminen. Aluksi uloskirjautuminen ei ollut mahdollista, silla Shibboleth ei
tukenut sitd. Nidin ollen Haka-luottamusverkosto joutui mééaritteleméain omat
kiytinnot uloskirjautumiseen. SAML?2 toi tullessaan my0s omat mééritelménsa,
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mutta Shibboleth IdP (Identity Provider) ei vieldkdin tue SAML2:n
kertauloskirjautumista, mutta mahdollisesti tuleva IdP 3.0 ratkaisee timén ongelman,
ainakin osittain.

Periaatteessa uloskirjautuminen on yksinkertainen asia, mutta WWW:n (World Wide
Web) tilattomassa maailmassa niin ei ole. Omat lisdhaasteensa tuovat
kertakirjautuminen ja organisaatiorajojen rikkominen. Perinteiset WW W-sovellukset
vaativat usein raatdlointid, jotta uloskirjautuminen saadaan toimimaan luotettavasti ja
oikein. Uloskirjautumisen epdonnistuessa seké kiyttdjian ettd palvelun tietoturva ovat
vaarassa. Seuraavalle yhteiskiyttoisen tietokoneen kéyttédjille tai hyokkadjille
avautuu mahdollisuus hyodyntii auki jadnyttd istuntoa.

Kéaytdnnon tutkimuskohteena tydsséd on joukko Aalto-yliopiston Teknillisen
korkeakoulun (TKK) ja Hakan WWW-palveluita. Shibbolethia kédytetidin TKK:Ila
my0s sisdisten palveluiden kertakirjautumisratkaisuna. TKK:n keskitetysti hankitut
WWW-palvelut on péadsdantoisesti vuoden 2005 jilkeen raataloity kiyttdméain
Shibbolethia sisddnkirjautumisessa. TKK:n sisdisistd ja Hakaan kytketyistd
palveluista tutustumme tarkemmin kirjastojen Nelliportaaliin, Noppaan, Oodiin,
Wikiin ja TKK:n henkilokuntasivuihin. Ndiden kaikkien uloskirjautuminen poikkeaa
toisistaan tavalla tai toisella, esimerkiksi tapahtuuko paikallinen uloskirjautuminen
vai kertauloskirjautuminen tai jadko jokin istunto auki uloskirjautumisessa.

Ratkaisuina uloskirjautumisen ongelmiin kilymme lidpi kiyttoliittymén vaikutuksia,
sovelluksen vaatimia muutoksia, kirjautumistietojen tallentamisen merkitysta,
CoSign-ohjelmistoa ja uusimpien WW W-tekniikoiden tuomia mahdollisuuksia.
Kayttoliittymélld on merkittdvd asema uloskirjautumisen toteuttamisessa. Sen pitdd
olla helppo ja yksinkertainen, jotta kiyttdjd osaa kayttdd sitd. Monesti kiyttdjille jad
lopulliseksi kayttoliittymaksi WWW-selaimen sulkeminen, miké sekdidn ei aina ole
paras vaihtoehto.
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Tunnistautuminen Internetissa
Shibbolethilla

Polly want a cookie?

Shibboleth mahdollistaa kéyttdjatietojen siirtdmisen organisaatiorajojen ylitse silloin,
kun kéyttdjd haluaa kédyttdaa jotain WWW-palvelua, joka vaatii kiyttdjin
tunnistamista. Organisaatioiden on tarvinnut etukéteen vain sopia yhteistyosti ja
vaihtaa teknisid metatietoja.

Shibboleth jakautuu kahteen osaan, jotka ovat tunnistustietojen tarjoaja
(kotiorganisaatio, Identity Provider, IdP) ja palveluntarjoaja (Service Provider, SP).
Yksi SP voi tarvittaessa palvella useita WW W-palveluita tai -sovelluksia. IdP ja SP
vaihtavat tunnistustietoja Security Assertion Markup Language -kielen (SAML)
avulla. Pddasiassa SAML-viestit kulkevat kiyttdjan WWW-selaimen vilitykselld,
mutta joissakin tilanteissa IdP ja SP voivat keskustella suoraan Simple Object Access
Protocol -rajapinnan (SOAP) vilitykselld.

Kuvassa 2.1 esitetyt sisdéinkirjautumisen vaiheet ovat

1. Kéayttdjd ottaa yhteyttd WW W-palveluun sp.example.org.

2. SP toteaa, ettei kiyttdjdd tunneta, joten se antaa vastauksena kayttdjian
WWW-selaimelle SAML-tunnistuspyynnon (authentication request) ja pyytaa
selainta ottamaan yhteyttd IdP:hen.

3. Selain vélittdd SAML-tunnistuspyynnon IdP:1le, minki jidlkeen kiyttdjd antaa
kayttdjatunnuksensa ja salasanansa. IdP tarkastaa annetun tunnuksen ja
salasanan oikeellisuuden.
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Kuva 2.1: Yleiskuva Shibbolethista.

4. 1dP antaa selaimelle allekirjoitetun SAML-viestin, jossa on kiyttdjin tiedot
(attribuutit). IdP pyytdi selainta palaamaan SP:hen.

5. Selain vilittdada SAML-viestin SP:1le. SP tarkastaa IdP:n allekirjoituksen, purkaa
viestistd attribuutit, tallentaa ne evisteeseen (cookie) sidottuun istuntoon ja
antaa attribuutit lopuksi WWW-palvelulle. Palvelu on nyt kéyttdjan
kidytettdvissd istunnon vanhenemiseen asti.

6. Kiyttdjad saa alkujaan pyytdménsi sivun WW W-palvelulta.

Seuraavaksi tutustumme tarkemmin Shibbolethiin ja sithen ldheisesti liittyviin
aiheisiin. Ensiksi kdymme ldpi, miti luottamusverkostot ovat ja miksi ne ovat tdrkeiti.
Sitten syvennymme Shibbolethin kiyttdmain SAML-kieleen ja sen profiileihin.
Tamin jilkeen tarkastelemme IdP:td palvelinohjelmiston ja todennusmenetelmien
kannalta. Lisdksi kiymme lyhyesti 1dpi WW W-sovelluksen tarvitsemia muutoksia
silloin, kun kdyttdjan tunnistaminen on ulkoistettu IdP:lle. Lopuksi tutkimme
SAML:n avulla vilitettivid attribuutteja.

2.1 Luottamusverkostot

Luottamusverkosto tarjoaa tavan hallita joukkoa IdP:itd ja SP:itid. Luottamusverkosto
mddrittelee yhteiset pelisddnnot jdsenilleen, jolloin eri toimijat voivat luottaa toisiinsa.
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Luottamusverkoston operaattori ylldpitdd verkoston yhteistd SAML-metatietoa, joka
kuvaa verkoston jokaisen IdP:n sekéd SP:n ja niiden ominaisuudet. IdP:t ja SP:t
luottavat toisiinsa vain, mikéli niiden tiedot 10ytyvit metatiedosta. Operaattori myds
ylldpitéa tietoja attribuuttien luovutussddnndistd, jotka Shibbolethin tapauksessa ovat
erilldén muista metatiedoista.

Yleensi verkoston jidsenet tekevit sopimukset vain operaattorin kanssa, jolloin
jokaisen toimijan ei tarvitse tehda ristiin sopimuksia kaikkien muiden kanssa.
Sopimuksessa jdsenet sitoutuvat noudattamaan verkoston saantoja.

Suomessa toimii korkeakoulujen yhteinen Haka-luottamusverkosto, jota operoi
CSC - Tieteen tietotekniikan keskus Oy korkeakoulujen toimeksiantamana. Hakasta
on kasvanut iso ja merkittdvi luottamusverkosto viidessd vuodessa, my0s
kansainvilisesti mitattuna. Jdsenorganisaatioita Hakassa on 47, kumppaneita 14 ja
SP:itd 99. Loppukéyttdjid Hakassa on jo noin 280 000. Suomessa on tdmén lisdksi
pilottivaiheessa virkamiehille ja valtionhallinnon WW W-palveluille suunnattu
Virtu-luottamusverkosto.

2.2 SAML

Security Assertion Markup Language (SAML) [22] on XML-pohjainen kieli, jolla
voidaan esittdd ja siirtdd madardmuotoisesti tietoturvatietoja, kuten todennus-,
valtuutus- ja henkilotietoja. SAML:n kehittdmisestd vastaa Organization for the
Advancement of Structured Information Standards (OASIS) [21], joka tunnettiin
aikaisemmin nimellda SGML Open.

Esimerkiksi SAML-viite (SAML assertion) koostuu oleellisesti seuraavista osista:
e Myontdjd R (issuer)
e Toimija S (subject)
e Edellytykset C, jolloin viite on tosi (conditions).

e Aika T, jolloin viite on annettu (time).

SAML:std on olemassa kolme standardoitua versiota, jotka ovat 1.0, 1.1 ja 2.0. Kaksi
ensimmadistd ovat ldhelld toisiaan ja edelleen joissakin palveluissa sekd jarjestelmissi
kiytossd. Téssd tydssd keskitymme piddasiassa nykyiseen SAML 2.0:aan (SAML?2),
joka eroaa merkittavisti aikaisemmista versioista.

SAML?2 méirittelee uutena useita XML-viestejd ja menetelmii (protocols) viestien
vilittdmiseen. Se yhdistdd SAML 1.1:n, Liberty Alliancen [17] Identity Federation
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Framework 1.2:n (ID-FF) [4] ja Shibboleth 1.3:n yhdeksi standardiksi. Tarkoituksena
oli esimerkiksi korjata vanhassa SAML 1.1:ssi ollut heikkous, ettei se tarjonnut
kunnollisia ja standardoituja menetelmid SAML-viestien vilittdmiseen palvelusta
toiseen.

SAML2:sta on kasvanut jo niin iso ja laaja standardi, ettd harva ohjelmisto tai palvelu
toteuttaa, tai edes pystyisi toteuttamaan, sen kokonaan. Lisiksi SAML2:n médrittelyt
ovat joiltakin osilta hyvin véljit ja yleisluontoiset. Taatakseen toteutusten
yhteentoimivuuden SAML?2 on jaettu profiileihin, jotka midrittelevit, miten
standardin eri osat rakentuvat ja toimivat yhdessd. Monet SAML2:a kéyttivét
luottamusverkostot ovat myos méiritelleet omia profiileita tismentdméédn
vaatimuksia, yksinkertaistamaan ratkaisuita ja parantamaan eri valmistajien tuotteiden
sekd palveluiden yhteentoimivuutta.

Esimerkiksi Haka-luottamusverkosto on mééritellyt oman Haka SAML2-profiilin
[19], joka taas pohjautuu Interoperable SAML 2.0 Web Browser SSO Deployment
Profile -méérittelyyn.

2.3 Shibbolethin rakenne

Kuten luvun alussa kiivimme ldpi Shibboleth-ohjelmisto jakautuu kahteen osaan,
jotka ovat IdP ja SP. Nyt tarkastelemme lyhyesti, mitd IdP tarvitsee ympérilleen
toimiakseen ja miten kéyttdjdan todentaminen toimii IdP:ssd. Sen jilkeen kiymme
lapi, miten SP ja WWW-sovellus liittyvét toisiinsa.

2.3.1 IdP ja Tomcat

Shibboleth IdP on Java-pohjainen palvelinohjelmisto, joka asennetaan Tomcatin [2]
tai jonkun muun Java Servlet -alustan [24] piille. Valitettavasti tdysin avoimessa
Javassa (IcedTea, OpenJDK) ei ole kaikkia IdP:n tarvitsemia toiminnallisuuksia, joten
useimpiin Linux-jakeluihin pitdd asentaa sen oman Javan rinnalle Oraclen Java
Development Kit ja vaihtaa Tomcat kdyttiméaén sité.

Monet organisaatiot pystyttivit Tomcatin lisdksi Apache WW W-palvelinohjelmiston
[1], joka asetetaan vilittim&in verkosta tulevat yhteydenotot Tomcatille. Syyt
Apachen asennukselle vaihtelevat. Esimerkiksi kdyttdjin varsinainen
todennustapahtuma saattaa olla ulkoistettu toiselle ohjelmistolle, kuten PubCookielle
[31], tai SOAP-rajapintojen asiakasvarmenteiden tarkastus on haluttu ulkoistaa
Apachelle.
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2.3.2 Todennusmenetelmiit

Shibboleth IdP tukee valmiiksi kolmea todennusmenetelméi, jotka ovat
salasanakysely (UsernamePassword), etidkdyttdjd (RemoteUser) ja aikaisempi yhteys
(PreviousSession). Ensimmdinen kyselee kayttdjalti kayttdjatunnuksen ja salasanan ja
tarkastaa ne Javan JAAS-rajapinnan (Java Authentication and Authorization Service)
avulla. Toinen mahdollistaa verkon ja Tomcatin viliin asennetun WW W-
palvelinohjelmiston, kuten Apachen, kdyttimisen todennusmenetelméni, jolloin
Apache vilittdd onnistuneen tunnistuksen jdlkeen kayttdjatunnuksen Tomcatille.

Aikaisempi yhteys on erikoistodennusmenetelmi, joka mahdollistaa
kertakirjautumisen (Single Sign-On, SSO). Tilloin Shibboleth IdP luottaa
aikaisemmin tapahtuneen, onnistuneen kirjautumisen yhteydessi tallennettuun
WWW-selaimen evisteeseen. Toisin sanoen kdyttdja on jo aikaisemmin tunnistettu
salasanan tai muun tunnistusmenetelmin avulla. WWW-palvelu voi halutessaan
kieltdd SSO-istunnon kiyttamisen pyytdmailld IdP:1td pakotetun kirjautumisen
(ForceAuthn).

2.3.3 WWW-sovellus ja SP

Shibboleth soveltuu parhaiten WW W-pohjaisten sovellusten kayttdjatunnistukseen,
silli WWW-selainta kaytetaan SAML-viestien vilittimiseen. Lisiksi kdyttdjatunnus
sekd salasana annetaan normaalisti selaimen vilitykselld IdP:lle. Tdma on sdili, silld
Shibbolethin kaltaiselle ratkaisulle olisi tilausta myos laajemmalti, esimerkiksi
tietokoneen sisddnkirjautumisessa ja perinteisten sovellusten kanssa.

Tavallisesti WW W-sovellusta ei kytketd suoraan SP:hen, vaan SP kytketdén
WWW-palvelinohjelmistoon, kuten Apacheen tai Microsoft IIS:44n, lisimoduulin tai
suodattimen avulla. IdP:n myontdmd SAML-viite ja siitd puretut tiedot nikyvit
sovellukselle Shibbolethilla suojatun yhteyden otsikkotiedoissa. Tamé on vakiotapa
vilittdd tietoja WWW-palvelinohjelmistolta sovellukselle.

Monesti sovellusta joudutaan hieman muokkaamaan, jotta se saadaan toimimaan
yhteen SP:n kanssa. Tosin on olemassa my0s sovelluksia, joihin ulkoisten
tunnistusldhteiden sovittaminen on ldhes mahdotonta. Pelkédn todentamisen
(authentication) sovittaminen on kaikista helpointa. Shibbolethilla voi kuitenkin tehdd
paljon enemmain. Esimerkiksi valtuutus (authorization) voidaan osittain tai kokonaan
ulkoistaa IdP:lle, tai sovelluksen kiyttdjitunnukset voidaan luoda lennossa
ensimmaisen kirjautumisen yhteydessi (varustaminen, provisioning).
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2.4 Tietolidhteet, attribuutit ja skeemat

SAML:ssd kiyttdjadn liittyvistd tietoturvatiedosta kiytetddn nimitysté attribuutti,
joka siis kuvaa kéyttdjdn jotain ominaisuutta. Esimerkiksi Teemu Teekkarin attribuutit
voisivat olla

eduPersonPrincipalName: tteekkar@hut.fi

uid: tteekkar

cn: Teemu Teekkari

displayName: Teemu

givenName: Teemu Toivo

sn: Teekkari

mail: teemu.teekkari@tkk.fi

preferredLanguage: fi

o: Helsinki University of Technology

eduPersonAffiliation: student

eduPersonAffiliation: member

funetEduPersonStudentID: 1234583

funetEduPersonStudentStatus: present

schacGender: 1

schacHomeOrganizationType:
urn:mace:terena.org:schac:homeOrganizationType:fi:university

schacHomeOrganization: hut.fi

IdP tukee valmiina useita menetelmié attribuuttien muodostamiseksi, ja IdP:n
ylldpitdjd voi kirjoittaa niitd lisdd seki Javalla ettd JavaScriptillda. IdP voi hakea tietoja
LDAP-hakemistopalvelusta [33] ja JDBC:td [23] tukevasta tietokannasta. Lisdksi IdP
voi yhdistelld tai muokata ldhteistd tulevia tietoja mallinteen tai skriptauksen avulla.
Tietoldhteiden konfiguraatiossa voi myods mééritelld staattisia arvoja attribuuteille,
kuten schacHomeOrganization, jonka arvo on yleensi sama kaikille yhden
organisaation kayttdjille.

SAML ei miirittele attribuuttien nimié tai merkityksid, vaan nimé tulevat skeemoista
(schema). Monet skeemat ovat alkuperiltdén kirjoitettu LDAP-hakemistopalvelua
varten, mutta ne kiyvét hyvin Shibbolethin ja luottamusverkostojen tarpeisiin.
Skeemat ovat tédrkeitd yhteentoimivuuden ja luottamuksen takaamiseksi. IdP:iden ja
SP:iden on puhuttava samaa kieltd: kaikki IdP:t laittavat displayName-attribuuttiin
kayttdjin kutsumaetunimen, eikd esimerkiksi kéyttdjan koko nimed, ja SP:t voivat
luottaa tdhédn yhdessi sovittuun merkitykseen.
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Esimerkiksi Hakassa kiytetddn funetEduPerson 2.1 -skeemaa [7], joka rakentuu
RFC 4519:n [27], amerikkalaisen eduPerson-skeeman [14] ja eurooppalaisen
Schac-skeeman [29] piille.

9



Luku 3

Uloskirjautumisen ongelmat

The end of childhood.

Jos sovellus tai palvelu vaatii sisddnkirjautumista, niin on luonnollista, ettd kdyttdjan
pitdisi voida my0s kirjautua ulos siitid. Perinteisissd verkko- ja tydpoytidsovelluksissa
tdma ei ole kovinkaan iso ongelma, mutta World Wide Webissd (WWW) siiti
muodostuu vaikea tekninen ongelma.

WWW rakentuu tilattoman HTTP-protokollan (HyperText Transfer Protocol) [8]
paille. Kuitenkin toimiakseen sovellukset tarvitsevat tilatietoja, jotka sdilyvit
WWW-selaimen eri aikoina ottamien HTTP-yhteyksien ylitse. Téhin ongelmaan on
kaksi yleistd ratkaisua. Ensimmadinen on tallentaa tilatiedot selaimen kdyttdmien
Uniform Resource Locator (URL) -osoitteiden loppuun. Toinen on taas kiyttdd pienid
evisteitd, joita WWW-palvelin voi tallentaa selaimen muistiin. Aina kun selain ottaa
yhteyden palvelimeen, niin selain ldhettdd palvelimen aikaisemmin asettamat evésteet
takaisin sille osana HTTP:n otsikkotietoja. Osa sovelluksista kdyttdd molempia
menetelmii tilanteen mukaan. Esimerkiksi jotkin tilatiedot kulkevat URL-osoitteissa
ja loput evésteissa.

Evisteiden koko on kiytdnnossd rajoitettu 4096 tavuun [16], joten usein sovellukset
tallentavat evisteeseen vain istuntotunnisteen. Tunnistetta vasten sovellus etsii omasta
muististaan tai muusta tallennusvilineestd istunnon, johon on tallennettu
WWWe-selaimen kdyttdjiin liittyvit tilatiedot. Joskus sovellus tallentaa tilatietoja
suoraan evisteisiin, mutta tdlléin ongelmaksi muodostuu se, ettd kéyttédja tai
potentiaalinen hyokkadjad voi padstd muokkaamaan niitd vapaasti. Istunnon tunniste
on myos syyti suojata hyvin, eli sen olisi hyvé olla kryptografisesti satunnainen ja se
tulisi vélittdd vain SSL:11d (Secure Socket Layer) tai TLS:11d (Transport Layer
Security) suojattujen HTTP-yhteyksien ylitse.

10
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Uloskirjautuminen tarkoittaa kdytannossi sisdinkirjautumisen yhteydessi luodun
istunnon poistamista muistista tai kirjautumiseen liittyvien tilatietojen poistamista
istunnosta. Jos istunto ei paity kdyton loppuessa, niin tdlloin joku toinen henkild voi
mahdollisesti padstd kidyttiméin istuntoa. Toisin sanoen kiyttdjd voi esiintyi toisena
henkiloni kuin on.

Valitettavasti WW W-selaimet eivét auta luotettavan uloskirjautumisen
toteuttamisessa, vaikka niill olisi sithen hyvét mahdollisuudet. Oman haasteen
uloskirjautumiseen tuo myos selkeédn ja yksinkertaisen kayttoliittymin rakentaminen.

3.1 Uloskirjautumisen muodot

Shibbolethin ja SAML2:n maailmassa uloskirjautumisia on monta erilaista, miki
tekee uloskirjautumisen toteuttamisesta haasteellisen. Monesti sovellusta ja SP:td
kisitelldin yhtend kokonaisuutena, mutta esimerkiksi seuraavassa erottelussa niiden
rajat tulevat selkedammin esille.

Sovelluksen uloskirjautuminen. Mikili sovellus pitdd itse kirjaa istunnoista, niin
silloin sen pitdd myos toteuttaa niiden hallinta, kuten uloskirjautuminen. Ilman
Shibbolethia timé on ainoa tapa kirjautua sovelluksesta ulos. Sovelluksen tulisi
rekisteroidd SP:lle kisittelijd, jolla voi kdynnistidd sovelluksen oman
uloskirjautumisen. Kiyttdjin tai Shibboleth SP:n pyytédessd uloskirjautumista,
sovellus poistaa kdyttdjdin liittyvit istuntonsa.

SP:n uloskirjautuminen. Shibboleth SP pitid ylld istuntoa, jossa on tallessa
esimerkiksi IdP:1td saadut kdyttdjdn attribuutit. SP tarjoaa sovellukselle
rajapinnan, jolla se voi kdynnistdd SP:n uloskirjautumisen. T#lloin SP poistaa
istuntonsa ja mahdollisesti kdynnistidd lopuksi IdP:n uloskirjautumisen
(SP-initiated logout).

Sovelluksen sijaan my0s IdP voi aloittaa SP:n uloskirjautumisen. Samalla SP
vilittdd uloskirjautumispyynnon sovellukselle, jos sovellus on rekisterdinyt sille
kisittelijan. Ndin myos sovelluksen istunto saadaan poistettua IdP:n
kdynnistdessd uloskirjautumisen.

Halutessaan osa sovelluksista voi ulkoistaa istuntonsa kokonaan SP:lle. Silloin
niiden ei tarvitse itse huolehtia istuntojen hallinnasta.

IdP:n uloskirjautuminen. IdP pitidd ylla SSO-istuntoa eli kertakirjautumisistuntoa.
Sen ollessa voimassa kéyttdjd padsee ilman uudelleenkirjautumista IdP:hen
kytkettyihin palveluihin. Kun kéyttdja ei endd halua pddsyé uusiin palveluihin,
niin SSO-istunto voidaan poistaa. Pelkkd SSO-istunnon lopettaminen ei vaikuta
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SP:iden voimassa oleviin istuntoihin mitenkdin. Yleensd SSO-istunnolle on
asetettu jokin aikaraja, jonka jdlkeen se vanhenee. Esimerkiksi TKK:lla
vanhenemisaika on kahdeksan tuntia.

Paikallinen uloskirjautuminen (Local Logout). Kun kéyttdji haluaa lopettaa vain
yhden, edessiin olevan, sovelluksen kiyttdmisen, niin silloin hén valitsee
paikallisen uloskirjautumisen. Tdméa on sama kuin edelld sovelluksen ja SP:n
uloskirjautuminen yhdistettynéd yhdeksi tapahtumaksi ilman IdP:n
uloskirjautumisen kdynnistamista.

Kertauloskirjautuminen (Glogal Logout, Single Logout, SLO). Jos kiyttdja
haluaa lopettaa yhdelld kertaa kaikkien avoinna olevien palveluidensa
kiyttimisen, esimerkiksi ldhtedkseen tietokoneelta pois, niin silloin hiin valitsee
kertauloskirjautumisen. Tdma rakentuu sovelluksen, SP:n ja IdP:n
uloskirjautumisten péélle. Nididen lisdksi IdP kiy ldpi jokaisen SP:n, jossa
kdyttdjd on vieraillut SSO-istunnon aikana, ja pyytdd myos niitd tekemiin SP:n
ja sovelluksen uloskirjautumisen (IdP-initiated logout).

Osittainen uloskirjautuminen (Partial Logout). Kun sovellus ei toteuta
uloskirjautumisprosessia oikein tai kertauloskirjautuminen epdonnistuu syysti
tai toisesta, niin silloin tapahtuu osittainen uloskirjautuminen. T#ll6in osa
kdyttdjin istunnoista jad aktiivisiksi ja kéyttdjidlle ei jid muuta vaihtoehtoa
tilanteesta toipumiseen kuin sulkea WWW-selain.

3.2 Tietoturvaongelmat

Kayttdjd ei valttamittd aina hahmota tai muista, missi tilassa hénen istuntonsa ovat.
Tietoturvaratkaisuissa tidllainen kédytettdvyysongelma on aina myos
tietoturvaongelma. Esimerkiksi kiyttdjd saattaa vahingossa jattdd istuntonsa auki.
Tami on erityisesti ongelmana yhteiskéyttoisten tietokoneiden kanssa, esimerkiksi
kirjastoissa, nettikahviloissa ja kotona. Télloin seuraava kdyttdjd voi tahallaan tai
vahingossa péésti esiintyméiin toisena henkilona.

Istuntojen aukijddminen voi my0s helpottaa sovellusta kohtaan tehtdvid hyokkayksia.
Jos istuntoavaimet eivit ole tarpeeksi satunnaisia, niin hyokkédja pystyy helpommin
loytdméin voimassa olevan istunnon, jota voi sitten vadrinkdyttad. Hyokkadjian
kannalta on vield parempi, jos kéyttdjd ei endd kidytd istuntoa, mutta se on edelleen
aktiivinen. Talloin hyokkidjin paljastumisriski vahenee merkittidvasti.

SSO-istunnon ollessa voimassa IdP avaa pyynnosté uusia SP-istuntoja. IdP ei
valttamittd aina pysty erottamaan, onko pyynnon tekijdnd kayttdjd vai hyokkaaja.
Toisin sanoen SSO-istunnon jaddessd auki hyokkddjad voi helposti kadyttdd kaikkia
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IdP:hen kytkettyjid palveluita toisena henkilond. SSO-istunnon aukijddminen on
tietoturvan kannalta pahin tapahtuma.

Yhden SP:n istunnon jdddessd auki, ongelmat rajoittuvat vain yhteen tai muutamaan
sovellukseen. Toisaalta jos kdyttdjd on kiyttinyt yhdelld kertaa suurta méaaraa SP:itd
ja suurin osa niiden istunnoista jii roikkumaan, niin ongelmat voivat kertautua ja olla
lahes yhtd pahoja kuin SSO-istunnon jddminen auki. Liséksi SP:n istunnon ollessa
auki SP tarvittaessa uusii sovelluksen oman istunnon, vaikka sovelluksen istunto
ehtisikin véalilld paattya.

Sovelluksen istunnon roikkuessa tietoturvaongelmat ovat monesti aika rajoittuneita.
Tosin esimerkiksi pankkisovelluksen jaddessd auki menetykset voivat olla
merkittdvid. Vahinkojen rajaamiseksi pankkisovelluksissa voidaan laskuja
maksettaessa kiyttdd lisdvahvistusta, kuten uudelleen tunnistamista, toimenpiteen
vahvistuskoodia tai kinnykkédvahvistusta. Lisdvahvistus suojaa samalla my6s muilta
tietoturvaongelmilta, kuten vilimieshyokkédykselta.

Yleensd Shibboleth-ohjelmisto pyrkii suojaamaan omia istuntojansa hyokkadjad
vastaan sitomalla istunnot ja SAML-viestit kédyttdjin WW W-selaimen IP-osoitteeseen
(Internet Protocol address). Kédytinnossi tima voi aiheuttaa kuitenkin ongelmia
esimerkiksi Internet-yhteyden toimittajan WW W-viilitysryppdadn (WWW proxy
cluster) kanssa, jolloin SP:n ylldpito saattaa kytked osan Shibbolethin
tietoturvaominaisuuksista pois pailta.

Auki jadneet istunnot syovit lisdksi palvelun resursseja. Palvelussa, jota kdytetddan
erityisen paljon, turhista istunnoista voi tulla jonkinlainen ongelma jo pelkilld
normaalilla kdytolla. Hyokk&dja voi yrittdd kayttdd titd hyvikseen hyokitikseen
sovellusta, SP:ti tai IdP:td vastaan. Hyokk&dja pyrkii télloin avaamaan paljon uusia
istuntoja ilman, ettd niitd lopetetaan. Tdméin tyyppistd hyokkéystd kutsutaan
palvelunestohyokkéykseksi (denial-of-service attack).
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Uloskirjautuminen kaytannossa

All this has happened before, and all this will happen again.

Tissd luvussa tutustumme ensiksi sithen, miten uloskirjautuminen on mééritelty
Haka-luottamusverkostossa ja SAML2:ssa. Lopuksi kiymme lédpi tosieldmin
esimerkkeji uloskirjautumisesta.

4.1 Haka-luottamusverkoston uloskirjautuminen

Shibboleth 1.x ei tue uloskirjautumista, joten Hakaa varten piti suunnitella
luottamusverkoston oma menetelmé uloskirjautumista varten [S]. Menetelmai ei ole
laheskddn tdydellinen, mutta parempi kuin ei mitddn. Seurauksena on yleensi
osittainen uloskirjautuminen, eli sovellusten ja SP:iden istunnot jddvét roikkumaan
muissa kuin uloskirjautumisen aloittavassa SP:ssa.

Hakassa uloskirjautumisen vaiheet ovat
1. Kiyttdja valitsee uloskirjautumisen WWW-sovelluksesta.
Sovellus ottaa talteen logout-url-attribuutin arvon.

Sovellus poistaa kdyttdjin istunnon.

sl

Sovellus ohjaa WWW-selaimen SP:n uloskirjautumisen kidynnisteeseen
(Initiator) /Logout ja antaa sille parametrin return, jossa on
logout-url-attribuutista saatu arvo.

https://example.tkk.fi/Shibboleth.sso/Logout?
return=https://idp.aalto.fi/idp/aalto_logout. jsp

14
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5. SP poistaa kdyttdjan SP-istunnon.

6. SP ohjaa WWW-selaimen eteenpiin 1dP:lle kiyttden return-parametrista saatua
osoitetta.

7. 1dP poistaa kéyttdjan SSO-istunnon (PreviousSession).

8. Tarvittaessa IdP pyytdi ulkopuolisen todennussovelluksen, kuten PubCookien,
poistamaan istuntonsa.

9. WWW-selain palautetaan return-parametrin osoittamaan osoitteeseen, mikéli
SP antoi IdP:1le parametrin.

10. Kayttdjille kerrotaan, ettd hiinet on kirjattu palvelusta ja SSO:sta ulos.

11. Kiyttdjad varoitetaan siitd, ettd hinen olisi syyti sulkea selaimensa
varmistaakseen uloskirjautumisensa kaikista palveluista. Timén on tarkoitus
estdd istuntojen kdyttdminen muista SP:istd kuin misti uloskirjautuminen alkoi.

Vaikka kayttdjd sulkisi WW W-selaimensa, niin muiden SP:iden ja sovellusten
istunnot jadvit auki aikakatkaisuun asti. Jos hyokkédjd saa tavalla tai toisella
tietoonsa istunnon tunnisteen, niin hén voi hyodyntii néité istuntoja jonkin aikaa.

4.2 SAML2:n uloskirjautuminen

SAML2:n uloskirjautuminen pohjautuu pitkalti Liberty Alliancen Identity Federation
Frameworkiin. Valitettavasti uloskirjautuminen on kuvattu SAML2:ssa vain
pintapuolisesti ja eri profiilit tdydentévit siti ristiriitaisesti. Esimerkiksi vanhempi
versio dokumentista Interoperable SAML 2.0 Web Browser SSO Deployment Profile
(SAML2simple) [28] médrittelee tarkoituksella, ettd SP:n on poistettava istuntonsa
ennen siirtymistd IdP:lle, kun taas osa Identity Federation Framework ja
SAML2-materiaaleista viittaavat siihen, ettd SP poistaa istuntonsa vasta saadessaan
IdP:1t4 positiivisen LogoutResponse-viestin [25]. Ensimmiinen tapa vaikuttaa
tietoturvan ndkokulmasta kestavimmaltd. Néin aloittavan SP:n istunto pééttyy aina,
vaikka IdP:n tai muiden SP:iden kanssa tulisi ongelmia uloskirjautumisessa.

Téssd uloskirjautumisen vaiheet on kuvattu etukanavasidonnan (front-channel
binding) mukaisesti. Tdma tarkoittaa sité, ettd kommunikointi eri toimijoiden vililld
tapahtuu WWW-selaimen vilitykselld eiki taustalla SOAP:n avulla (back-channel
binding).

1. Kiyttdja valitsee uloskirjautumisen WWW-sovelluksesta.
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N

. Sovellus poistaa kdyttdjidn istunnon.

3. Sovellus ohjaa WWW-selaimen SP:n uloskirjautumisen kdynnisteeseen
/Logout. Sovellus voi asettaa return-parametrin, jos se haluaa ohjata selaimen
annettuun osoitteeseen onnistuneen uloskirjautumisen péitteeksi.

4. SP poistaa kdyttdjan SP-istunnon.

5. SP etsii metadatasta IdP:n uloskirjautumispalvelun osoitteen
(SingleLogoutService) [3] ja ldhettid WW W-selaimen vilitykselld sithen
SAML?2 LogoutRequest -viestin.

6. 1dP poistaa kiyttdjan SSO-istunnon (PreviousSession).

7. Tarvittaessa IdP pyytid ulkopuolista todennussovellusta poistamaan oman
istuntonsa.

8. IdP ottaa yhteyttdd jokaiseen SSO-istunnon aikana vierailtuun SP:hen,
lukuunottamatta SP:td, josta uloskirjautuminen alkoi.

(a) IdP ldhettdd WWW-selaimen vilitykselld SP:lle SAML2 LogoutRequest
-viestin.

(b) SP poistaa kidyttdjdn istunnon.

(c) SP pyytdd sovellusta poistamaan kéyttdjin istunnon.

(d) Lopuksi SP lihettid WW W-selaimen vilitykselld IdP:lle SAML2
LogoutResponse -viestin uloskirjautumisen onnistumisesta tai
epdonnistumisesta.

9. IdP ldhettdda WW W-selaimen vilitykselld aloittaneelle SP:1le SAML2
LogoutResponse -viestin uloskirjautumisprosessin tuloksesta.

10. Vaihtoehtoisesti:

(a) SP esittdd kiyttdjille uloskirjautumisen tuloksen.

(b) Jos uloskirjautuminen onnistui ja sovellus antoi SP:lle return-parametrin,
niin SP ohjaa WWW-selaimen parametrin osoitteeseen.

Shibboleth SP 2.x tukee SAML2:n kertauloskirjautumista, mutta valitettavasti
nykyinen Shibboleth IdP 2.x ei sitéd tue. Tulevaan Shibboleth IdP 3.0:aan on
suunnitteilla back-channel binding -pohjainen kertauloskirjautuminen.

Unkarilaiset ovat kehittéineet Shibboleth 1dP 2.x:1le SLO-lisdkomponentin, joka
toteuttaa toivotun kertauloskirjautumisen [20]. Shibbolethin padkehittdjdt Chad La



LUKU 4. ULOSKIRJAUTUMINEN KAYTANNOSSA 17

Joie ja Scott Cantor, joista jilkimmaiinen on ollut keskeinen henkilé myos SAML:n
madrittelyssd, suhtautuvat uloskirjautumisen ongelmakenttiin huomattavan
konservatiivisesti. Niin ollen he ovat suositelleet erityistd varovaisuutta
SLO-lisikomponentin kdyttdmisessa [15].

Koska yhteniisti tapaa ei téilld hetkelld ole, niin kdytdnnossi uloskirjautumisen
toteuttamisessa jad ainoaksi vaihtoehdoksi luottamusverkostojen omat menetelmit ja
madritykset. Joissakin luottamusverkostoissa timé voi tarkoittaa Hakan tyylisti
ratkaisua tai SLO-lisdkomponentin kdyttdmista.

4.3 Kaytinnon esimerkkeji TKK:sta

TKK:lla Shibboleth IdP -tunnistuspalvelua kutsutaan nimelld WebLogin. Palvelulle
on haluttu luoda helposti muistettava ja tunnistettava nimi, erdéinlainen tuotemerkki.
Seuraavaksi kiymme esimerkinomaisesti lidpi joitakin TKK:1la kidytdssi olevia
WWW-palveluita, jotka hyodyntdvit Shibbolethia. Tulemme huomaamaan, etta
ndiden uloskirjautumisen toteutuksissa on merkittivid eroja.

4.3.1 Nelliportaali

Nelliportaalissa uloskirjautuminen ohjaa IdP:lle, joka kertoo, ettéd istunnot ovat
padttyneet (kertauloskirjautuminen). Jos kéyttdjd timén jilkeen vilittomaésti palaa
Nelliportaaliin ja valitsee sisddnkirjautumisen, niin kéyttdjd on taas kirjautuneena
palveluun kuin mitiin ei olisi tapahtunut vélissd. Seuraavaksi tarkastelemme, mité
oikeasti tapahtui.

SP:n istunto poistetaan oikein uloskirjautumisen yhteydessi, mutta Nelliportaalin
sovellus ei siivoa pois PDS_HANDLE-nimisti evistettidin. Testien perusteella
vaikuttaisi silté, ettd Nelliportaali tallentaa istuntotietoja kolmeen evisteeseen ja
yhteen URL:iin (kuva 4.1):

1. Shibboleth SP:n _shibsession-eviste
2. Sovelluksen PDS_HANDLE-eviste
3. Sovelluksen ML_SESSION_ID-eviste

4. Sovelluksen URL:ssa polkuosa (path)

URL:n lopussa oleva tunniste niyttidd olevan tédrkein, silld palvelu jatkaa toimintaansa
tdysin normaalisti, vaikka kaikki palvelun asettamat evisteet poistaa.
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Kuva 4.1: Nelliportaalin evisteet ja URL

ML_SESSION_ID-eviste luodaan aina uudelleen palveluun mentiessd, jos siti ei ole.
Sen arvo on sama kuin URL:n polkuosa kauttaviivan ja viivaan vilissi:

http://www.nelliportaali.fi/V/S4LM42QA4BUHUEJ4UTY
FHYCY1GLVYC8YALVPT1Q97UYXJQSF3U-14642?func=file
&file_name=home

Kun kiyttdjd valitsee sisddnkirjautumisen, niin sovellus tarkastaa ensiksi
PDS_HANDLE-evisteen. Jos eviste on olemassa, niin sen viittaaman istunnon
kiyttdjatiedot kopioidaan padistuntoon. Muuten sovellus pyytdd apua SP:1td. SP:n
saatua kayttdjitiedot sovellus kopioi SP:n istunnosta kédyttdjan tiedot
PDS_HANDLE-evisteen istuntoon ja sielti sitten padistuntoonsa.

Palvelun uloskirjautumiseen liittyvit isoimmat tietoturvaongelmat ovat

e Sovelluksen istunto jdi auki, eli sovelluksen uloskirjautuminen ei toimi
ollenkaan.

e Kiyttdjd ei voi valita uloskirjautumisvaihtoehtoa, eikd kiyttoliittyma kerro,
mistd uloskirjautuminen tapahtuu. Toteutettu vaihtoehto on
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kertauloskirjautuminen, miki on tietoturvamielessd parempi vaihtoehto kuin
paikallinen uloskirjautuminen.

e Muiden SP:iden ja sovellusten istunnot jddvit roikkumaan aikakatkaisuun asti,
vaikka niitd ei pysty suoraan kdyttamidin WWW-selaimen sulkemisen jilkeen.

Kéyttdjan ndkokulmasta samalla tavalla kédyttaytyvia WWW-palveluita on Halli.

4.3.2 Noppa
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Kuva 4.2: Noppa-palvelu ja evisteet

Noppa tarjoaa Nelliportaalin tavoin vain kertauloskirjautumisen, ja kdyttoliittymai ei
tuo esille, ettd kyseessd on kertauloskirjautuminen.

Nopan kiyttoliittymén kieli vuotaa uloskirjautumisen ldpi. Tdma johtuu siiti, ettd
kieli tallennetaan org.apache.tapestry.locale-nimiseen evisteeseen ja sitd ei poisteta
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uloskirjautumisen yhteydessi. Ei ole itsestddn selvii, onko tima tarkoitus vai
vahinko. Tietoturvan nékokulmasta télléd ei juurikaan ole merkitysti.
Yhteiskiyttoiselld tietokoneella seuraava kayttidjd voi mahdollisesti saada tietoonsa,
ettd Nopan edellinen kdyttdjd oli suomen-, ruotsin- tai englanninkielinen.

Sisddnkirjautumisprosessin yhteydessi kaikki kayttdjitiedot kopioidaan joko
JSESSIONID-evisteen istuntoon tai org.apache.tapestry.locale-evisteeseen

(kuva 4.2). Muut palvelun evisteet voi poistaa sisddnkirjautumisen jilkeen, ja palvelu
jatkaa toimintaansa normaalisti.

Palvelun uloskirjautumiseen liittyvit isoimmat tietoturvaongelmat ovat

o Kiyttdjd ei voi valita uloskirjautumisvaihtoehtoa, eika kayttoliittyma kerro,
misté uloskirjautuminen tapahtuu. Toteutettu vaihtoehto on
kertauloskirjautuminen, miké on tietoturvamielessi parempi vaihtoehto kuin
paikallinen uloskirjautuminen.

e Kielivalinta vuotaa uloskirjautumisen lépi.

e Muiden SP:iden ja sovellusten istunnot jddvit roikkumaan aikakatkaisuun asti,
vaikka niitd ei pysty suoraan kdyttamidin WWW-selaimen sulkemisen jilkeen.

Kéyttdjan ndkokulmasta samalla tavalla kédyttaytyvid WW W-palveluita ovat eAge,
Tilavaraus ja Rubyric.

4.3.3 Oodi

Oodissa Lopeta-linkki poistaa vain sovelluksen paikallisen istunnon. Oodin
SP-istunto, IdP:n SSO-istunto ja muiden SP:iden istunnot jddvit voimaan. Sovellus ei
mitenkédin kerro kdyttdjille, ettd istunnot ovat edelleen voimassa. Koska SP:n istunto
jaa aktiiviseksi, niin Oodiin péisee heti takaisin valitsemalla sovelluksen
kayttoliittymdsti linkin kirjaudu sisddn.

Oodi kopioi sisddnkirjautumisen jialkeen SP:n istunnosta kaikki kayttdjatiedot
JSESSIONID-evisteen istuntoon. Kayttoliittymissi auki oleva ndkymai on tallennettu
valittu-nimiseen evisteeseen (kuva 4.3).

Palvelun uloskirjautumiseen liittyvit isoimmat tietoturvaongelmat ovat

o Kiyttdjd ei voi valita uloskirjautumisvaihtoehtoa, eikd kiayttoliittymé kerro,
mistd uloskirjautuminen tapahtuu.

e Uloskirjautumisnappula tekee vain sovelluksen uloskirjautumisen. SP:n istunto
jaa aikakatkaisuun asti auki.



LUKU 4. ULOSKIRJAUTUMINEN KAYTANNOSSA

21

9 Applications Places System G) _/ @ &ﬁ ,I
" Aalto + WebOodi - Minefield [=)[o][x]
File Edit View History Bookmarks Tools Help
(& v oy (e https:/joodi.aalto.fijajoodishibboleth_student.jsp MISRE Ql Bl
]@Aalto-WebOndi | #| ~ oo
Opintojakso [ Takaisin |

ooOr Al

Kurssi-/opintojaksotiedoissa esiintyvét lyhenteet

Teknillisen korkeakoulun kurssin kuvaukseen lukuvuoden aikana vahvistetut muutokset ilmoitetaan Nopan kurssiesitteen kohdassa

.

Lopeta

L )

| Hae opetusta |

suomeksi PA svenska In English

Osaamistavoitteet

Sisaltd

Nayta opetustapahtumat

Lisétiedot.
Etusivu
TIK.kand K b ja i i, 10 o0p
[ Opetusiopintojaksot Tunniste TIK kand
Haku .
AT N||n} Kandidaatintyd ja seminaari
[E] Omat opinnot Laajuus 10 0p
limoittautumiset Tyyppi Kandidaatintyd
Suoritukset Laji Opintojakso
Ei aktiiviset A -
Suoritusote Opinto-oikeus
HOPS Suositeltu
[E] Muut toiminnot suoritusaika
Henkilétiedot Vastuuyksikkd Tietojenkasittelytieteen laitos
Lukukausi-ilmoittautuminen
Lozl Vastuuopettajat
(] Kurssipalautteet
‘Omat palautteet MNimi . -
Palautteiden yhteenvedot lika Niemel&a
Omien kurssien hallinta
o Kuvaus:
Linkit ja palvelut N
Ohjeita Opetusperiodi -0 -y
Palaute WebOodista Tyomadra Luennot, esitelma ja kyps|

Tapaamiset ohjaajan kan:
Kandidaattiseminaarin su
kirjpitelman kannalta olee|
liséksi kykenet tuottamaal
keskeisen sisallon suullise
Kurssilla opetetaan tietee|
viestinnan taitoja.

Toteutus, tydmuodot ja Luennat, harjoitustehtavaf

Voimassaolo 01.08.2005 -
Lyhenne TIK. kand
© BEE
Search: | oodi ”]

The following cookies match your search:

Site Cookie Name
|_Joodi.aalto.fi JSESSIONID
|| oodi.aalto fi _shibstate_e413384a
| | oodi.aalto.fi _shibsession_64656661756¢7...
-

Name: valittu
Content: 0
Host: oodi.aalto.fi
Path: ja/
Send For: Any type of connection LS
Expires: At end of session

| Remove Cookie | | Close

Kuva 4.3: Oodi ja valittu-eviste

e [dP:n SSO-istunto jéda aikakatkaisuun asti auki.

e Muiden SP:iden ja sovellusten istunnot jddvit roikkumaan aikakatkaisuun asti.

e Jollei kiyttdjd huomaa sulkea WW W-selainta, niin aukijdineet istunnot ovat
esimerkiksi selaimen seuraavan kdyttdjdn kdytettavissa.

Kiyttdjidn ndkokulmasta samalla tavalla kiyttdytyvia WW W-palveluita ovat Optima,
Teemu, PersonecHR ja Goblin.

4.3.4 Wiki

Wikissd Log out -nappula poistaa oikein sovelluksen ja SP:n istunnon, mutta se ei tee
kertauloskirjautumista IdP:1le. Ndin IdP:n SSO-istunto ja muiden SP:iden istunnot
jaavit voimaan. Kéyttoliittyma ei tuo esille, ettd kyseessd on vain paikallinen

uloskirjautuminen.
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Kuva 4.4: Aalto-yliopiston Wiki-palvelu

Sen sijaan, ettd sovellus pyytdisi SP:té siirtyméaén IdP:lle uloskirjautumista varten,
sovellus pyytdd palautusta omalle logout-sivulleen (return-parametri). Palvelu siis
toteuttaa SAML2:n uloskirjautumisen eikd Hakan uloskirjautumista. Koska IdP ei
osaa SAML2:n uloskirjautumista, niin SP pdityy poistamaan vain oman istuntonsa.

Palvelun uloskirjautumiseen liittyvit isoimmat tietoturvaongelmat ovat

o Kiyttdjd ei voi valita uloskirjautumisvaihtoehtoa, eikd kayttoliittyma kerro,
mistd uloskirjautuminen tapahtuu.

o Kiyttijille ei kerrota, ettid kertauloskirjautuminen epdonnistui
yhteensopivuusongelmien vuoksi.

e [dP:n SSO-istunto jédd aikakatkaisuun asti auki.

e Muiden SP:iden ja sovellusten istunnot jadvit roikkumaan aikakatkaisuun asti.
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e Jollei kiyttdjd huomaa sulkea WW W-selainta, niin aukijdéneet istunnot ovat
esimerkiksi selaimen seuraavan kiyttdjdn kdytettdavissa.
Kéyttdjan ndkokulmasta samalla tavalla kédyttaytyvid WW W-palveluita on Inside.
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Kuva 4.5: Uloskirjautumisnappulan péélle siirtyminen avaa valikon

TKK:n pédisivustolla on henkilokunnalle varattu osio, joka on suojattu Shibbolethilla.
Palvelu poikkeaa edukseen siini, ettd se tarjoaa kdyttdjille vaihtoehdon paikallisen
uloskirjautumisen ja kertauloskirjautumisen vélillid (kuva 4.5):

Kirjaudu ulos sivustolta. Kiyttdjan valitessa tamidn sovellus toteuttaa paikallisen
uloskirjautumisen ja siirtdid WWW-selaimen lopuksi sivuston aloitussivulle.

Kirjaudu ulos myos WebLoginista. Sovellus toteuttaa paikallisen
uloskirjautumisen ja sen jidlkeen kdynnistdd kertauloskirjautumisen SP:n
avustuksella. Lopuksi IdP ndyttda kiyttdjille viestin:
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You have been logged out from the Single Sign On session.

You might still have active sessions in the services that you have used
during the Single Sing On session. To make sure you have logged out
from all the services, please exit your browser.

Koska TKK:n IdP toteuttaa Hakan uloskirjautumisen, niin WWW-selaimen
sulkeminen on pakollista uloskirjautumisen varmistamiseksi. Niin estetddn
muiden SP:iden ja sovellusten avonaisten istuntojen kdyttdminen.

Sivusto asettaa aina joukon evisteitd (__utma, __utmb, __utmc ja __utmz), joihin
sisdén- ja uloskirjautuminen eivit vaikuta. Kyseessd on Urchin Tracking Modulen eli
nykyisen Google Analyticsin evisteet.

TKK:n péisivustolla varsinainen palvelu ja SP on erotettu eri palvelimille. SP on
asennettu koneelle wwwlogin.tkk.fi, kun taas muuten palvelu on nimen www.tkk.fi
alla. Sisddnkirjauduttaessa wwwlogin.tkk.fi kopioi SP:n istunnosta palvelulle
oleelliset henkilttiedot ja muodostaa niistd pitkdn salatun merkkijonon. Tdmén
jalkeen wwwlogin.tkk.fi vilittdd merkkijonon www.tkk.fi:lle osana URL:a:

http://www.tkk.fi/fi/henkilokunnalle/?midcom_services_
auth_backend_simple-hutfi=1dfd50b44a31bf4d50bl1dfb
475a564e€a6022032203-user%$3A1dd476b0494cac4476b
11dd8aab03b80al23edl3edl

Palvelu www.tkk.fi erottaa URL:sta loppuosan (query string) ja muodostaa siitd
samannimisen evésteen (midcom_services_auth_backend_simple-hutfi). Tata
evistettd el uloskirjauduttaessa poisteta selaimesta, vaan istunnon tiedot poistetaan
palvelimen muistista. Merkkijonon uudelleenkéytto on estetty ainakin osittain
(toistohyokkdys, replay attack). Muista palveluista poiketen uloskirjautuminen luo
uuden PHPSESSID-evisteen. On mahdotonta sanoa varmasti, mihin PHP:n [30]
istuntoa kéytetddn. Valistunut arvaus voisi olla, ettd PHP:n istuntoa kiytetdin Hakan
logout-url-attribuutin vélittimiseen uloskirjautumisprosessin seuraavalle vaiheelle.

Palvelu asettaa kaikki www.tkk.fi:lle tarkoitetut evisteet .tkk.fi-alueelle (domain),
miki on vaarallista kdyttdjan ja palvelun tietoturvan kannalta. Kdytannossa tama
tarkoittaa sitd, ettd kaikki suoraan tkk.fi:n alla olevat WW W-palvelut nikevét
www.tkk.fi:lle tarkoitetut evisteet ja voivat muokata niitd. Erityisesti evisteen
midcom_services_auth_backend_simple-hutfi vuotaminen muille palveluille on
tietoturvan mielessi arveluttavaa.

TKK:n henkilokuntasivuilla uloskirjautuminen on toteutettu parhaiten. Se antaa
kéyttdjalle mahdollisuuden valita, mitd hdn haluaa. Liséksi sen toteutuksessa ndyttda
teknisesti olevan vihiten puutteita.



LUKU 4. ULOSKIRJAUTUMINEN KAYTANNOSSA 25
Palvelun uloskirjautumiseen liittyvit isoimmat tietoturvaongelmat ovat

e Ymmirtddko kayttdjd uloskirjautumisvaihtoehtojen erot, ja osaako hin valita
oikean vaihtoehdon.

e Kertauloskirjautumisessa muiden SP:iden ja sovellusten istunnot jaddvit
roikkumaan aikakatkaisuun asti, vaikka niité ei pysty suoraan kdyttimédn
WWW-selaimen sulkemisen jilkeen.

4.4 Yhteenveto palveluista

Nédimme edelld, ettd uloskirjautumisen toteutuksissa on huomattavia eroja palveluiden
kesken. Taulukkoon 4.1 on keritty yhteenveto tutkituista palveluista ja
lopputuloksista.

Taulukko 4.1: Yhteenveto uloskirjautumisen toteutuksista palveluittain

. Istunnot o e
Menetelma Sovellus | SP | SSO | Muut SP:t Toimii
Nelliportaali Haka SLO o v v T o ei
Noppa Haka SLO v v v T o ok!
Oodi paikallinen v o o el
Wiki SAML2 SLO v v | oo ei’
TKK:n paikallinen v v o o 13
henkilokuntasivut | Haka SLO v v v T o 0

o istunto jad auki; v~ istunto lopetettu; T ohje sulkea selain;
! kielivalinta vuotaa; % yhteensopivuusongelma;
3 kéyttdjd voi valita, mutta ymmértdiko hin vaihtoehtojen eron?

On perusteltua kysyé, voiko puhua kertauloskirjautumisesta, jos muiden SP:iden
istunnot jadvit auki. Tastd syystd IdP pyytdid kéyttdjada sulkemaan WW W-selaimen
kertauloskirjautumisen piitteeksi. Selaimen sulkeminen poistaa samalla evisteet,
jotka toimivat avaimina auki jddneisiin istuntoihin. T&ll6in helpoin hyokkdysvektori
estyy, kun selaimen seuraava kiyttdjd ei pysty helposti hyodyntdméén auki jadneitd
istuntoja. Tietoturvamielessa ratkaisu ei siis ole tdysin vedenpitidvd, mutta monien
palveluiden osalta jo riittdvd suojaamaan niiti ja kéyttdjaa.

Toinen pohdintaa vaativa asia on, mikd on paikallisen uloskirjautumisen merkitys.
Kayttdjélle luodaan palveluun uusi istunto, jos kéyttdjd palaa paikallisen
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uloskirjautumisen jidlkeen palveluun ja kéyttdjin SSO-istunto on edelleen voimassa.
Kéyttdjdan ndkokulmasta se ndyttdd samalta kuin hén ei olisi milloinkaan
uloskirjautunut palvelusta. Paikallisen uloskirjautumisen merkitys nousee esille
esimerkiksi tapauksissa:

o Kiyttdjilld on palvelussa useita rooleja tai kiyttdjatunnuksia, ja hinen pitdd
kirjautumisen yhteydessd valita niistéd jokin, esimerkiksi Oodissa opiskelija- ja
opettajaroolit.

e Palvelu vaatii lisdtodennusta sisdédnkirjautumisen yhteydessi. Télloin
paikallisella uloskirjautumisella on selked vaikutus.

o Kiyttdjd haluaa kiynnistdd sovelluksen uudelleen, esimerkiksi palvelun
toimintahdirion vuoksi tai nollatakseen tilatiedot.

e Palvelussa on arkaluontoista tietoa, ja valveutunut kiyttdjd haluaa minimoida
tietoturvauhat paittamailld sovelluksen istunnon heti, kun palvelun kéytto

paittyy.

o Kiyttdjd haluaa lopettaa yhden palvelun kédyton, mutta haluaa vield jatkaa
muiden palveluiden kdyttidmist.

Voikin sanoa, ettd paikallisen uloskirjautumisen puutteen huomaa silloin kun sité
eniten tarvitsisi. Néitd tilanteita tulee aina vélilld vastaan. Tavanomaisessa kidytossa
pelkké kertauloskirjautuminen on tdysin riittdvd. Monet kiyttijit eivit edes vaivaudu
tekemdin sitd, vaan antavat istuntojen vanhentua aikakatkaisuun. Tété tapahtuu
erityisesti tilanteissa, joissa kdyttdjdllda on vain henkilokohtaisessa kdytossd oleva
tietokone. Tietoturvan ja palvelun resurssien kannalta tdimai ei kuitenkaan ole paras
vaihtoehto.



Luku 5

Ratkaisuja

Keep it simple, stupid!

Tissd luvussa kiymme ldpi erilaisia ratkaisuita uloskirjautumisen ongelmiin. Ensiksi
tarkastelemme uloskirjautumista kéyttidjan nikokulmasta. Sitten pohdimme lyhyesti,
mitd muutoksia sovellus ja IdP tarvitsevat toimivan uloskirjautumisen toteuttamiseksi.
Sen jélkeen tutustumme CoSign-ohjelmiston tapaan hallita istuntoja ja ratkaista
kertauloskirjautuminen. Lopuksi katselemme uloskirjautumista WW W-selaimen
nikokulmasta.

5.1 Kiyttija ja kayttoliittyma

Turvaratkaisuiden tdrkein sdinto on yksinkertaisuus. Erityisesti timé korostuu
kéyttoliittyméassd. Sen pitdd olla helppo, selked ja yksinkertainen. Muuten vaarana on,
ettd jarjestelmin turvallisuus kompastuu jo heti ensimmadiselld askelmalla kdyttdjadan.

Kéaytinnossi kayttdjat taytyy kouluttaa ymmirtiméin paikallisen ja
kertauloskirjautumisen ero, ja néille vaihtoehdoille pitdé saada yhtendinen ja helppo
kayttoliittyma kaikkiin sovelluksiin. Olisi hyvé, ettd kiyttoliittymé kertoisi yhdelld
vilkaisulla, miten monessa palvelussa ollaan kirjautuneena, ja onko SSO-istunto
voimassa, mutta timin toteuttaminen ei ole helppoa, teknisesti tai kdyttoliittymin
nikokulmasta. Erityisesti kertauloskirjautumisessa on tirkeitd, ettid kiyttdja tietdd,
onnistuiko uloskirjautuminen loppuun asti oikein. Néin kiyttdjd voi sulkea
WWW-selaimen korjaavana toimenpiteend, jos kaikki ei mennyt oikein.

Kaiken kaikkiaan WW W-selaimen sulkeminen on lopullinen kiyttoliittymé
uloskirjautumiseen, silld se ratkaisee tyydyttavisti ldhes kaikki
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kertauloskirjautumisen ongelmat ja se on kiyttdjélle tarpeeksi yksinkertainen seki
helppo. WWW-selaimen sulkemisessa on kuitenkin kaksi merkittdvdd huonoa puolta:

1. Istunnot jadvit roikkumaan aikakatkaisuun asti. Tosin niitd ei voi hyddyntda
ilman, etté saa jollakin tavalla selville istuntoavaimen.

2. Kayttdja saattaa haluta tehdd uloskirjautumisen, vaikka hin ei halua samalla
lopettaa WW W-selaimen kayttdmistd. Esimerkiksi kédyttdja on kerdnnyt ison
maiirin selainikkunoita tai selaimen vélilehtid, joita hédn ei halua sulkea.

5.2 Sovellusten muokkaus

Uloskirjautumisen integrointi WW W-sovellukseen vaatii tyoti ja jad helposti
puolitiechen. Ensimmadisend sovelluskehittdjin taytyy paittad, kdyttadko sovellus
pelkistddan SP:n istuntoa vai ylldpitadko sovellus istuntonsa itse.

Aiemmassa tapauksessa riittdd, ettd kdyttoliittyméssi on nappulat, joilla voi
kdynnistdd uloskirjautumisen ja kertauloskirjautumisen. Nappulat voi suoraan ohjata
SP:n /Logout-kédynnisteeseen sopivin parametrein. SP hoitaa kaiken muun. Jos
sovellus on aikaisemmin kdyttanyt HTTP:n perustodennusta (basic authentication),
niin kdyttoliittymissi ei todennékdisesti ole valmiina uloskirjautumisnappuloita.

Jalkimmaiinen tapaus on pitkilti sama kuin aiempi, mutta uloskirjautumisnappuloiden
pitdd ensiksi poistaa sovelluksen oma istunto ennen /Logout-kédynnisteen kutsumista.
Lisédksi I1dP:1té tulevia uloskirjautumispyynt6jd (IdP-initiated logout) varten
sovelluksen pitédd rekisteroidd SP:1le Single Logout -késittelijd. Kun SP saa IdP:1td
uloskirjautumispyynnon, niin SP kutsuu késittelijdd. Kasittelijdn pitdé poistaa
sovelluksen kaikki istunnot, jotka liittyvit pyynnossa esitettyyn kayttdjaén.
Uloskirjautumispyynnot voivat tulla SP:1le WW W-selaimen vilitykselld tai
SOAP-rajapinnan avulla. Luonnollisesti SOAP:n kanssa evisteiden poistaminen
selaimesta ei ole mahdollista, joten sovelluksen pitdd toteuttaa uloskirjautuminen
poistamalla istunnon tiedot muististaan.

Lopuksi sovelluksen istunnon kéyttdaikaa pitdd muokata lyhyemmaéksi kuin SP:n
istunnon kéyttoaika on, jotta ulkoapiin tulevat uloskirjautumispyynnot toimivat
oikein. Lisitietoja uloskirjautumiseen liittyvista rddtdloinnistd 10ytyy Shibboleth2:n
wiki-sivuilta [10].
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5.3 Kirjautumisen tilatiedot ja uloskirjautuminen

Kitevad Shibbolethissa on ollut se, ettd IdP:n ei ole tarvinnut pitdd kirjaa kdyttdjan
auki olevista SP-istunnoista. On riittdnyt, ettd IdP pitédd kirjaa vain SSO-istunnon
voimassaolosta ja SP:t pitavit kopioita kdyttdjdn attribuuteista vilimuisteissaan. IdP:t
ja SP:t voi vapaasti kdynnistdd uudelleen, silld kdytdnnossi kaikki oleellinen tilatieto
on tallennettuna kdyttdjin WW W-selaimen evésteisiin ja muut tiedot voi hakea aina
uudelleen.

Tamai kuvio kuitenkin muuttuu kertauloskirjautumisen seurauksena. Jotta IdP voisi
pyytéi jokaista kdyttdjin vierailemaa SP:td tekemiidn paikallisen uloskirjautumisen,
IdP:n pitéd tallentaa kdyttdjin SSO-istuntoon jokainen SP, jolle on mydnnetty
kéyttdjad koskeva SAML-viite. Tami muuttaa oleellisella tavalla IdP:n SSO-istunnon
merkitysti ja tiarkeytta.

5.4 CoSign-ohjelmiston ratkaisu

CoSign-ohjelmisto [26] jakautuu kahteen osaan Shibbolethin tavoin: suodatin (filter)
vastaa ldhinnd SP:ti ja pddohjelma (daemon) vastaa IdP:td. CoSignin ja Shibbolethin
tavat toteuttaa uloskirjautumien eroavat merkittévisti toisistaan, ja CoSignin ratkaisua
voi pitdd mielenkiintoisena. Palveluun asennettu suodatin ottaa noin minuutin vélein
yhteyttd CoSignin pddohjelmaan ja kysyy, onko SSO-istunto edelleen voimassa.

Niin ollen kun péadohjelman SSO-istunto pédttyy esimerkiksi kertauloskirjautumiseen
tai aikakatkaisuun, niin istunnot paittyvit kaikissa palveluissa lyhyen ikkunan sisilla.
Lisdksi tietoliikenneongelmat padohjelman ja palvelun vililld eivit jatd istuntoja
roikkumaan, kuten voi kiydd SAML?2:n uloskirjautumisessa. Tosin pddohjelman
toimintaongelmat voivat samalla heijastua helpommin palveluihin ja kayttéjille.
Kitevii tissd ratkaisussa on myos se, ettei padohjelman tarvitse pitédd tilatietoja
palveluista, joihin kiyttdjd on kirjautunut SSO-istunnon aikana. Kaikki palveluiden
tilatiedot ovat vain palveluilla, eiki osittain pddohjelmalla.

CoSignin ratkaisua voi yrittdd simuloida Shibbolethilla asettamalla SP:n ja
sovelluksen istunnon pituudeksi vain pari minuuttia. Tosin timi ratkaisu on erittdin
raskas sovellukselle, SP:1le ja IdP:lle. Lisdksi HTTP:n POST-metodi, jota esimerkiksi
WWW-lomakkeet kiyttavit, todenndkoisesti rikkoutuu jatkuviin WWW-selaimen
uudelleenohjauksiin SP:n ja IdP:n vililld. Oikeampi tapa olisi toteuttaa IdP:hen
SOAP-rajapinta, jolla voi kysyd kiyttdjan SSO-istunnon tilaa. Tdmaén jdlkeen SP:td
pitdisi muuttaa kdyttimédn rajapintaa istunnon voimassaolon lisdvarmistukseen.
Tosin tdlloin Shibboleth ei enii olisi SAML2-yhteensopiva ohjelmisto.
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5.5 WWW-selainten evisteiden hallinta

Evisteiden hallinnassa ei ole vuosien mittaan tapahtunut oleellisia muutoksia.

WWW-selainten valmistajat ovat piddasiassa kiristineet evésteiden asettamiseen ja
lahettamiseen liittyvid sddntojd erilaisten hyokkdysten torjumiseksi. Nama saannot
estivit esimerkiksi sen, ettd SP ja IdP voisivat ndhda toistensa asettamia evésteitd.

Kertauloskirjautumisen kannalta olisi kuitenkin hyvé, jos sddntdjd voisi muuttaa. Olisi
perusteltua, ettid IdP voisi luoda SSO-istuntoon liittyvin evistekokoelman, johon SP:t
voisivat liittdd omat istuntoevisteensd. Sdannoissa olisi sitten sallittu, ettd IdP voisi
evistekokoelman luojana kiyda evisteitd ldpi ja poistaa niitd. Lisiksi IdP:lle voisi
sallia oikeudet asettaa evisteitd, jotka ndkyvit kaikille evistekokoelman palvelimille.

Evistekokoelmat avaisi monia uusia mahdollisuuksia kehittdd kertakirjautumista ja
kertauloskirjautumista. Esimerkiksi IdP voisi kertauloskirjautumisen lopuksi poistaa
SSO-istuntoon liittyvien SP:iden evisteet pakolla, jos ne ovat jostain syystd jdidneet
poistamatta.

5.6 AJAX-tekniikan uudet mahdollisuudet

Asynchronous JavaScript and XML (AJAX) [9] tarjoaa uloskirjautumiseen uusia,
mielenkiintoisia mahdollisuuksia. Perinteisesti AJAX:a on kdytetty interaktiivisten
kayttoliittymien toteutukseen ja suorittamiseen WW W-selaimessa, mutta silld voisi
helposti toteuttaa esimerkiksi ratkaisun, jossa WWW-selain ldhettdd SP:1le ja IdP:lle
olen hengissd -viestejd muutaman minuutin vélein. Téstd olisi useampia hyotyja.

Jos kéyttdjd ei valitse WW W-sovelluksessa uloskirjautumista, vaan jatkaa suoraan
toiselle sivustolle, niin selain lakkaa automaattisesti ldhettimaéstd SP:lle viesteja.
Tastd SP voi péitelld, ettd kayttdja on lopettanut sovelluksen kédyttdmisen ja aloittaa
kayttdjan puolesta paikallisen uloskirjautumisen. Ndin SP:n ja sovelluksen istunnot
eivit jad roikkumaan pitkéksi aikaa. Vastaavasti kun kéyttijd on sulkenut kaikki
avoinna olevat WWW-sovellukset tai jatkanut niistd muille sivustoille, niin myd6s 1dP
lakkaa saamasta olen hengissd -viesteja. Talloin 1dP voi padttad kayttdjian
SSO-istunnon ja vield varmuuden vuoksi kiynnistdd SSO-istunnon SP:iden
uloskirjautumisen. Niin IdP:n SSO-istunto ei jdd roikkumaan ja avoimeksi
hyokkaysyrityksille.

Haasteita tédssi ratkaisussa aiheuttavat WW W-selaimet, jotka eivit tue JavaScriptid,
jolloin selain ei osaa ldhettdd viestejd SP:ille ja IdP:lle. Sama ongelma esiintyy, jos
kayttdjd on kytkenyt JavaScriptin pois padltd. Lisédksi ratkaisu kuormittaa IdP:té ja
SP:itd yliméariisilla viesteilla.
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5.7 Testaus

Helposti unohtuva ratkaisu ongelmiin on testaus. Palvelut pitiisi testata kattavasti
ennen niiden kytkemistd IdP:hen tai luottamusverkostoon. Testauksessa pitéisi
sisddnkirjautumisen lisiksi painottaa uloskirjautumisen toimivuutta, kiytettavyytti ja
varmuutta. Toimijoiden tulisi myos testata erilaisten uloskirjautumisratkaisuiden,
kuten Hakan ja SAML2:n, yhteentoimivuutta ja mééritelld tavat, joilla
uloskirjautuminen saadaan selkeésti epdonnistumaan yhteensopivuusongelmien
tullessa vastaan.

Ensiksi voisi ldhted liikkeelle siiti, ettd médrittelisi testattavat asiat, jotka palvelun
omistajan tulisi itseauditoida ennen kytkentid. Teknisten yksityiskohtien lisdksi
testattavissa asioissa voisi olla médritelty yhtendiset kiyttoliitymakaytannot
uloskirjatumiselle, jolloin pahimmat kéyttoliittymdongelmat saadaan poistettua ja
kayttoliittymistd saadaan yhtendisemmat. Testauksen tehostamiseksi jonkinlainen
automaattinen yksikkotestausjirjestelmé (unit testing) voisi olla myos hyvé ratkaisu
[32]. Sen kehittdmisessi olisi paljon tyotd, mutta se takaisi paremmat tulokset.

5.8 Johtopaatokset

WWW:ssi uloskirjautuminen on haastava ongelma, seki teknisesti ettd kayttdjin
nikokulmasta. Nditd ongelmia voi ratkaista monella eri tavalla. Luontevin vaihtoehto
olisi, ettd OASIS jatkaisi SAML:n kehitystyoté ja korjaisi standardin seuraavassa
versiossa uloskirjautumisen mééritelmid. Kuvaava on, ettd nykyisen SAML2:n
uloskirjautuminen on hauras ja monimutkainen. Uusi, parempi nikdkulma voisi olla
esimerkiksi CoSign-ohjelmiston tapainen ratkaisu, jossa palvelut kdyvét sdinnollisin
viliajoin kysymadssd pddohjelmalta, onko SSO-istunto edelleen voimassa.

WWW-selaimien valmistajat voisivat myos auttaa tuomalla selaimiin uusia
ominaisuuksia, jotka mahdollistaisivat luotettavan kertauloskirjautumisen
toteuttamisen. Esimerkiksi evisteiden hallinnan ja kdyttoliittymén puolella olisi hyvia
mahdollisuuksia tdhdn. Selainvalmistajat tekevit aktiivisesti yhteistyoti HTMLS5:n
[11] kehittdmisessd ja médrittelyssid. Samassa yhteydessi olisi luonnollista yrittdd
ratkoa myds uloskirjautumisen ongelmia. Luottamusverkostoissa voitaisiin
puolestaan panostaa uloskirjautumisen ja yhteentoimivuuden testaukseen.
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Yhteenveto

All good things must come to an end. ..

Tunnistautumisesta on tullut yha keskeisempi osa Internetin palveluita. Tédstd on
seurannut kasvava tarve kertakirjautumiselle ja uloskirjautumiselle. Y mmarrettivasti
kidyttdjd haluaa kirjautua useampaan palveluun yhdellé kertaa. Liséksi tietoturvasyisté
kéyttdjan pitdd pystyd lopettamaan palveluiden kiytto siististi.

Uloskirjautuminen Internetissd on haaste, silld HTTP on tilaton ja evisteilld luotu
illuusio tilallisuudesta ei mahdollista tilan purkamista luotettavasti. Haasteet eiviit
kuitenkaan lopu tidhédn. Kéyttdjd ei vilttimattd ymmarrd, miti WW W-palveluiden eri
uloskirjautumisvaihtoehdot tarkoittavat. Uloskirjautuminen voi my0s epidonnistua,
eikd ole itsestddn selvad, ettd kiyttdjd huomaa tai ymmartdd tamén. Syynid
epdonnistumiseen voi olla se, ettid sovelluksen uloskirjautuminen on toteutettu
virheellisesti tai tietoliikenteessé ja palvelimen toiminnassa on tilapéisid ongelmia,
jolloin uloskirjautumispyynnét voivat viivistyi tai jopa kadota.

Internetissé tunnistusratkaisuiden yhteentoimivuus korostuu entisestdén, silld
palveluita on paljon ja niiden toteutukset vaihtelevat merkittdvésti. SAML2 on
standardi tapa toteuttaa organisaatiorajat ylittava kdyttdjahallinto ja
kertakirjautuminen Internetissi. Shibboleth-ohjelmisto on puolestaan merkittiavi ja
laajalle levinnyt SAML2-toteutus, erityisesti akateemisissa piireiss.

Ratkaisu uloskirjautumisen ongelmiin ei ole pelkéstdin tekninen, vaan kéyttdjd on
keskeinen osa yhtdlod. Voikin sanoa, ettd kdyttdjan koulutusta ei voi ylenkatsoa
tietoturvaratkaisuissa ja -asioissa. Kayttdjan tdytyy esimerkiksi ymmartiid, mitéd
kertakirjautuminen, paikallinen uloskirjautuminen ja kertauloskirjautuminen
tarkoittavat. Kdyttdjian tukemiseksi kéyttoliittymén on oltava tarpeeksi yksinkertainen
ja helppo. Esimerkiksi WW W-selaimen sulkeminen on monesti varmin tapa
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varmistaa uloskirjautuminen, vaikka se ei olekaan tiydellinen ratkaisu tietoturvan
nikokulmasta.

Tutkiessamme TKK:ssa kidytossd olevia WW W-palveluita huomasimme, etti
ylldttdvin monessa palvelussa on teknisid puutteita uloskirjautumisen toteutuksessa.
Esimerkiksi sovelluksia ei ole muokattu oikein, joten uloskirjautuminen ei toimi
kuten pitdisi. Yhdessd palvelussa tuli my0s esille yhteensopivuusongelma Hakan ja
SAML2:n uloskirjautumisen vélilld. Hyvi ratkaisu ndihin ongelmiin olisi testaus.
Selvisti IdP:hen tai luottamusverkostoon kytkettivid palveluita ei testata tarpeeksi
ennen niiden kiyttoonottoa. Lisiksi luottamusverkostojen ja palveluiden toimittajien
pitdisi kiinnittdd enemmén huomiota eri uloskirjautumismenetelmien
yhteensovittamiseen.

CoSign-ohjelmisto toteuttaa istuntojen hallinnan ja uloskirjautumisen eri tavalla kuin
SAML?2 ja Shibboleth. CoSignissa suodatin tarkastaa muutaman minuutin vilein,
onko péadohjelman SSO-istunto edelleen voimassa. Ndin SSO-istunnon paittyminen
kéyttdjan uloskirjautumiseen tai aikakatkaisuun levidi suhteellisen nopeasti
palveluihin ja istunnot eivit jii roikkumaan. Kaunista tdssi ratkaisussa on se, ettd
piddohjelman ei tarvitse pitii kirjaa palveluista, joihin kdyttdjd on kirjautuneena.

Halutessaan WW W-selainten valmistajat voisivat auttaa parempien sisdédn- ja
uloskirjautumisratkaisuiden toteutuksessa. Esimerkiksi liikkeelle voisi 1dhted
kayttoliittymien kehittimisestd ja evisteiden kisittelystid. Evistekokoelmat voisivat
lieventdd evisteiden asettamiseen ja ldhettimiseen liittyvid sddntoji siten, ettd IdP ja
SP:t voisivat helpommin hallita SSO-istunnon kaikkia evésteitd yhtend
kokonaisuutena.

Kayttoliittyméiparannusten lisidksi uudehko AJAX-tekniikka mahdollistaa esimerkiksi
olen hengissd -viestien ldhettimisen selaimelta SP:ille ja IdP:lle. Viestivirran
loppumisesta SP:t ja IdP tietdvit, milloin kiyttdjd on todennédkdisesti lopettanut
istunnon kéyton, ja voivat kdyttdjan puolesta suorittaa uloskirjautumiset.

Nykyinen SAML2:n uloskirjautuminen on valitettavan hauras ja monimutkainen.
Paras ratkaisu SAML2:n ja Shibbolethin uloskirjautumisongelmiin olisi, ettd OASIS
jatkaisi SAML:n kehitystyo6té ja korjaisi tulevissa versioissa uloskirjautumisen
madritelmid.

Sisddnkirjautuminen on saatu Internetissd toimimaan jo suhteellisen hyvin, mutta
uloskirjautuminen on vield lapsenkengissé ja vaatii kovasti tyotd. Tarkeitd olisi, ettd
standardointiorganisaatiot, WW W-selainten valmistajat ja sovellusten kehittdjit
ottaisivat itsednsd niskasta ja keskittyisivit ndiden ongelmien ratkaisemiseen.
Haasteista huolimatta pienellédkin ty6lld, kuten testauksella, voisi padsti pitkille.
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