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Yliopiston tietojarjestelmien kayttajahallinto on kokenut melkoisen
muodonmuutoksen 1970-luvun Burroughs-aikakaudelta nykyiseen keskitettyyn
kayttooikeuksien hallintaan, jossa on lahes 65 000 kayttolupaa.

Kayttajahallinnon periaatteita

Yliopistolla yleisessa kaytossa olevilla tietojenkasittelyjarjestelmilld on keskitetty
kayttajahallinto. Tietotekniikkaosastolla yll&pidetdan tietokantaa, johon on talletettu
kaikki yliopiston verkossa olevat kayttdjatunnukset. Uusi opiskelija saa tunnuksensa
automaattisesti. Kun hanet kirjataan opiskelun tietojérjestelmaan Oodiin, lahtevét
opiskelijan tiedot myds kayttolupajarjestelméén ja hanelle muodostetaan ohjelmallisesti
kayttajatunnus seké etunimi.sukunimi@helsinki.fi-muotoinen postinimi. Tunnus ja
séhkdpostiosoite aktivoidaan kayttolupapisteessd, jolloin luodaan kéyttdlupa johonkin
yliopiston verkossa olevaan laitteistoon, tavallisesti mikroverkkoon. Vastaavasti
yliopiston tydntekijan palvelusuhdetiedot saadaan henkildrekisterista luotaessa hénelle
kayttolupaa.

Lupahallinnon varhaishistoriaa

Yliopiston ensimmaéinen varsinainen henkil6kunnan ja opiskelijoiden kaytdssé ollut
tietokone oli Burroughs-laitteisto. Se oli kaytdssa vuodesta 1970 vuoden 1987 loppuun.
Tuona aikana ei ollut tarvetta henkilokohtaisiin kayttajatunnuksiin, vaan kaikille
tehtdvakokonaisuuksille annettiin projektitunnukset. Ne olivat kuusimerkkisia, muotoa
AA1234 olevia tunnuksia, joissa Kirjainosa kuvasi tiedekuntaa, laitosta tai tiettya
toimintoa ja jatkeena oli juokseva numero. Esimerkiksi tietojenkasittelyopin approbatur-
laboratoriolla oli yksi tunnus (JY1023), jota kaikki perusopintovaiheen opiskelijat
kayttivat.

Tunnukseen liittyi salasana, joka annettiin opiskelijoiden tietoon. Etayhteyksia ei
silloin vield paljon kéytetty, vaan pééasiallinen tiedon syéttovaline oli reikakortti ja
my6hemmin kiinteélld yhteydelld varustettu péatelaite. Tietoturvariskeistda ei vield
tiedetty mitéan.

Burroughs-jarjestelmén tunnuksien yll&pito hoidettiin kasin ja koneen antamista
lokitiedoista laskettiin kuukausittaiset kayttotilastot. Kéytdn kasvaessa laitteiston
suorituskyky ei enéa riittdnyt ja avuksi otettiin itse toteutettu tunnuskohtainen
kuukausikiintidinti. Se yksinkertaisesti sulki kiintionsa ylittdneet tunnukset loppukuun
ajaksi.

VAX-aikakausi

Kesélla 1987 otettiin kdyttoon Digitalin VAX-jarjestelmd. Tietokoneen kayttotavat
muuttuivat ratkaisevasti. Rakennettiin yliopiston kattava verkko, tuli séhkdposti ja sen
mukana yhteydet maailmanlaajuisiin verkkoihin (Decnet, DataPak, IBM:n



tutkimusverkko jne.). Keskuskoneesta tuli entistd enemman omien henkilokohtaisten
tietojen kasittely- ja sdilytyspaikka. Verkon ja sahkopostin kaytto aiheuttivat tarpeen
yksikasitteisille kayttajatunnuksille ja sahkopostiosoitteille. Yliopiston tiedekunnat ja
laitokset olivat hankkineet myds omia tietokonelaitteistojaan, mutta nailla kullakin oli
oma kayttajékirjanpitonsa.

VAX-jarjestelman kayttoonoton yhteydessa luotiin uuden toimintaymparistén
tarpeita vastaava kayttolupajarjestelmad. Aikaisemmasta poiketen kayttajatunnukset
muuttuivat henkilokohtaisiksi. Tunnukseksi otettiin kayttdjan sukunimesta ja etunimien
alkukirjaimista muodostettu korkeintaan 12-merkkinen nimilyhenne, joka oli kahdeksan
ensimmaisen merkin osalta yksikasitteinen. Kayttajasta haluttiin liséksi tallettaa myos
muuta tietoa, kuten laskutustunnus, nimi- ja osoitetiedot, laitos ja suhde yliopistoon.
VAX-jarjestelman siséinen kayttajatietokanta salli kuitenkin vain rajoitetun méaran
tietoa. Siksi lisdtietojen talletus toteutettiin erillisend VAX-jarjestelman RDB-
tietokantana. Sen avainkentténa oli kayttajéalle annetun tunnuksen kahdeksan
ensimmaisen Kirjaimen muodostama merkkijono eli ns. "kasitunnus”.

Kéayttélupajarjestelma laajeni 1990-luvun alkupuolella voimakkaasti, kun siihen
liitettiin unix- ja mikroverkkolupien hallinta. Vuonna 1994 keskitetyn
kayttolupajarjestelman piirissé oli jo 31 laitteistoa. Lupatietokantaan oli talletettu 13 300
tunnusta, joille oli myodnnetty 28 000 laitteistokohtaista k&yttolupaa. Lupatietokanta sai
nimekseen Master. Yliopiston laitteistokannan kasvaessa siihen alettiin tallettaa myos
muiden jérjestelmien kdytt6lupia. Kaikki yliopiston tietokoneiden kayttajat saivat
vahitellen yksikasitteisen kayttajatunnuksen, kun yllapitajat rekisterdivat uudet tunnukset
ensin keskitettyyn lupatietokantaan ja loivat tunnukset sen jalkeen omiin laitteistoihinsa.

Jarjestelmén toimintoja liséttiin ja syksylla 1994 uusien opiskelijoiden tiedot
haettiin ensimmadistd kertaa suoraan OPREK-opiskelijarekisteristd. Tallgin heidan
kayttajatunnuksensa ja postinimensé voitiin muodostaa ohjelmallisesti. Osalle
opiskelijoista voitiin tehda kayttéluvat valmiiksi etukéteen. Lupatietokannan ja
opiskelijarekisterin valisen yhteyden ansiosta opiskelijalle tuli my6s mahdollisuus saada
epavirallinen rekisteriote opintosuorituksistaan.

Tietokoneiden ké&yton nopeaa yleistymista kuvaa se, ettd vuoden 1996 loppuun
mennessé oli lupatietokantaan rekisterdity 37 laitteistoa, noin 29 000 kéyttajatunnusta ja
yhteensa noin 57 000 kaytt6lupaa. Vuonna 1996 paatettiin asteittain luopua VAX-
jarjestelmasta ja keskittdd voimavarat unix- ja mikroverkkoratkaisuihin. Samalla tuli
uusittavaksi myds hyvin VAX-keskeinen lupajérjestelma.

Oraclen Forms avuksi

Helmikuussa 1997 k&ynnistyi hanke, jonka tavoitteena oli kehittda uusi kayttolupien
hallintajarjestelma. Perustaksi valittiin uuteen unix-palvelimeen asennettu Oracle-
tietokanta. Vanhaan jarjestelmaan verrattuna tietosisallossa ei tapahtunut kovin suuria
muutoksia. Sen sijaan tietokannan rakenne muuttui taydellisesti, kun relaatiomallin
oppien mukaisesti tiedot koottiin loogisiksi kokonaisuuksiksi. Kayttélupatiedot
muodostivat varsinaisen Masterin. Uusi Oracle-pohjainen jérjestelma otettiin kayttoon
15.12.1997.

Kayttoliittyméksi rakennettiin Oraclen Forms-kehitystydkalulla séhkoiset
lomakkeet. Niiden avulla my0s laitosten ja tiedekuntien vastuuhenkil@ille tuli
mahdollisuus yll&pitdd omien laitteistojensa lupatietoja Master-tietokannassa.



Uudella jarjestelmalla voitiin automatisoida eri laitteistojen kayttajien lisddminen.
Uudet kayttoluvat luotiin lupatietojen perusteella automaattisesti unix-laitteistoihin ja
mikroverkkoihin. Ratkaisu toi my6s mahdollisuuden joustavasti tdydentaa uusia
toimintoja. Né&it4 ovat olleet mm. radius-tunnistuksen, LDAP-kéyttajadhakemiston ja
Mappi-postin tarvitsemat lisdykset.

Kayttajahallinta webiin

WWW-kéyton yleistyessa rakennettiin laitosten atk-yhdyshenkil6ille verkkopohjaisia
tyokaluja kayttolupien seurantaan. Yhdyshenkil6t paésivat jatkamaan laitoksensa
kayttolupien voimassaoloa WWW-lomakkeella. Opiskelijat saivat oman lomakkeen
kayttélupatietojensa tarkistamiseen ja omatoimiseen kayttdluvan voimassaolon
jatkamiseen, joka perustui opiskelijarekisteristé saatuun lasnéolotietoon.

Uuden Oodi-opiskelijatietojarjestelmén kayttdonoton jalkeen vuosituhannen
vaihteessa rakennettiin tiivis tietojen vaihto sen ja kayttélupatietokannan valille.
Esimerkiksi opiskelijan séhkdpostiosoite paivitetdan kayttolupatietokannasta Oodiin.
Uusien opiskelijoiden perustietoja siirretddn Oodista kayttolupatietokantaan ja puuttuvia
tai muuttuvia tietoja tdydennetédan Oodin tiedoilla (mm. asiointikieli ja l&sndolotieto)

Yliopistolle luotu Tietovarasto-jarjestelmé& mahdollisti palvelusuhdetietojen
hyvaksikayton. Vuoden 2003 kevéélla myos henkilokunnan kéayttélupien omatoiminen
voimassaolon jatkaminen oli mahdollista, mika vahensi atk-yhdyshenkiléiden
rutiinitehtavien maaréa.

Vuoden 2003 aikana otettiin k&yttoon satunnaista lyhytaikaista kayttoa varten
kevyttunnukset, joita laitosten atk-yhdyshenkil6t voivat antaa rekister6imélléd luvan tiedot
suoraan kayttélupatietokantaan. N&iden tunnusten suosio kuitenkin yllatti, eika kaytto ole
jaanyt lyhytaikaiseksi. Vuoden 2004 aikana oli kaytdssé 2169 ja seuraavana vuonna 3507
kevyttunnusta. Tunnusten yhteenlaskettu kayttopdivien maara oli 253 221 vuonna 2004 ja
524 976 vuonna 2005.

Kéayttdlupajarjestelma selvisi ongelmitta vuosituhannen vaihteesta, mutta Oraclen
vaihtaminen versiosta 7 versioon 8 0soitti, ettd vanha kayttoliittyma oli uusittava.
Jarjestelmén jatkokehitys aloitettiinkin korvaamalla Forms-pohjaiset lomakkeet uudella
WWW-sovelluksella. Itse tietokantaan tehtiin tdssa yhteydessa vain pienid muutoksia.
Tietotekniikkaosastolle oli hankittu uusi aikaisempaa huomattavasti tehokkaampi
tietokantapalvelin, missa jarjestelmén kehitystyo tehtiin. Uusittu kéyttélupajarjestelma
otettiin kayttoon kevaalla 2004.

Nykypaivaa

Keskitetyn kayttolupatietokannan avulla hallitaan eri laitteistojen kayttélupia. Suurin osa
laitteistojen luvista luodaan suoraan kéyttélupatietokannan perusteella. Tietokanta
palvelee useita keskeisia yliopiston verkkopalveluita, kuten yliopiston Alma-intranetia,
séhkdpostia, Mainari-sdhkopostihakemistoa, WebOodia seka keskitettya
kayttajatunnistusta (LDAP, Radius ja Shibboleth). Siita tuotetaan myds kuukausittaiset
tilastot kustannusten kohdentamiseen.

Vuoden 2005 lopulla oli kdytdssa 50 031 kayttajatunnusta, joiden lisaksi 14 235
tunnusta on ns. tunnusvarastossa. Lupajarjestelman piirissé oli 37 laitteistoa, joihin oli
myoénnetty yhteensd 63 407 kayttélupaa.

Laitosten atk-yhdyshenkil6t ovat 1970-luvulta alkaen hoitaneet laitostensa
kayttolupia ja keskuskoneiden kayton seurantaa. Kéayttajamaaran kasvaessa heidan



rutiinitehtdviensa helpottamiseksi on rakennettu erilaisia verkon kautta kaytettavia
tyokaluja. Vuoden 2005 lopulla perustettiin Almaan atk-yhdyshenkiléiden tyéryhmaéalue,
josta kaikki tarpeelliset tyOkalut 10ytyvat.

Kéayttélupien rekisterdintia hoitavat tietotekniikkaosaston Keskustan, Kumpulan,
Meilahden ja Viikin kayttolupapisteiden henkilokunta. Lupia rekisteroivat lisdksi myos
laitosten omien laitteistojen 58 yllapitdjaa.

Taman vuoden haasteisiin kuuluu kayttolupajarjestelman kehittdminen siten, etta
jokaisen kayttéluvan haltijan perustiedot saadaan opiskelijatietojarjestelmasta,
henkil6stotietojarjestelmasta tai tdné vuonna luotavasta ulkopuolisten kayttajien
tietokannasta. Lupien késittelya kehitetadn ottamalla kayttoon sdhkaoista allekirjoitusta
hyodyntavat haku- ja sitoumuslomakkeet, joissa kaytetdan ns. Tupas-tunnistusta.
Kéyttélupahallinto tulee myds hyddyntdmaén yliopiston uutta organisaatiorekisteria.



